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OBIETTIVI

Destinato principalmente a personale del comparto sicurezza, il corso
approfondira le tematiche inerenti la normativa sul DPO, il fenomeno dei virus, il
Cyber-crime, allo scopo di formare esperti di alto profilo tecnico che vogliano
specializzarsi in materia di sicurezza informatica.

Il corso di propone di fornire strumenti in grado di spiegare le attuali determinanti
della Cyber-intelligence, dei principi di intelligence in ambito finanziario, dei
principi di intelligence economica, della digital investigation e social media
intelligence, delle investigazioni, intercettazioni e delle relative tecnologie.
Particolare attenzione sara dedicata al quadro normativo e giuridico della privacy
e a tutto cid che ne deriva.

CONTENUTI

Modulo didattico 1 - Cyber-intelligence e Privacy: quadro normativo e
giuridico (5 ore)

Il presente modulo sara finalizzato a fornire una generale analisi della normativa
che disciplina la Cyber-intelligence. Particolare riferimento sara altresi
assegnato al problema (vincolo) della privacy, anche alla luce delle nuove e
recenti disposizioni normative nazionali ed europee.

Modulo 2 - Crimini e reati finanziari (10 ore)
Il presente modulo trattera in modo approfondito i fenomeni di aggiotaggio,
insider trading e I'utilizzo dei paradisi fiscali come canale di riciclaggio.

Modulo 3 - Principi di psicologia criminale (5 ore)

Il presente modulo intende fornire un quadro di sintesi degli aspetti psicologici
di soggetti devianti, identificandone gli aspetti cognitivi-comportamentali e
fornendo possibili psicodiagnosi.

Modulo 4 - Principi di intelligence in ambito economico (10 ore)

Il presente modulo trattera i servizi di intelligence e di sicurezza nazionale e i
connessi aspetti economici dell'attivita dei servizi di sicurezza per il Sistema
Paese.

Modulo 5 - Cyber-intelligence, digital investigation e social media
intelligence (10 ore)

Il presente modulo si focalizzera sugli assetti dispositivi della Cyber Security
Difensiva, Deep, Dark Web Exploitation, Cyber-crime. Specifica attenzione sara
rivolta al contrasto efficace di attivita criminose come la frode e I'accesso non
autorizzato.

Modulo 6 - Investigazioni, intercettazioni, tecnologie e tecniche
operative (10 ore)

Il presente modulo intende sviluppare e chiarire gli aspetti investigativi e
operativi delle investigazioni e delle intercettazioni.

Modulo 7 - Testimonianze e best practices (10 ore)

Il presente modulo intende analizzare case study e best practices del settore.
Saranno presentati esempi di organizzazione della sicurezza aziendale, di
progetti di sicurezza e di normative info-classificate.
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